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ABSTRACT

Il presente contributo affronta il tema del potere spaziale ed
evidenza che lo spazio sta divenendo un'arena in cui é fervente
la competizione fra gli Stati per accrescere la loro influenza
geopolitica e per acquisire i vantaggi offerti dalla space economy.
La convergenza di interessi nazionali in uno scenario caratterizzato
dalla presenza di attori pubblici e privati, da condizioni molto
complesse e da elevati livelli di fluidita pud essere causa di
tensioni politico-economiche che potrebbero culminare in uno
scontro armato. In tale quadro, € necessario che gli Stati agiscano
in maniera agile, si adattino rapidamente ai cambiamenti e
conducano in ogni momento attivita di prevenzione, di deterrenza
e di contrasto ai tentativi di espansione dellinfluenza avversaria.
Le nuove tecnologie, prima fra tutte lintelligenza artificiale,
concorrono ad accrescere la capacita degli attori internazionali
di agire nello spazio con sicurezza ed efficienza. Occorre, tuttavia,
una maggiore comprensione del concetto di potere spaziale
e un ulteriore sforzo giuridico-normativo per poter disciplinare
e rendere sostenibili le operazioni dual use* che le potenze
svolgono in questa dimensione con sempre maggiore ricorrenza.
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This paper addresses the issue of space power and highlights that
space is becoming an arena in which states compete to increase
their geopolitical influence and gain the benefits guaranteed by the
space economy. The convergence of national interests in the fluid and
very complex operational scenario, characterized by the presence
of public and private actors, can cause political and economic
tensions that could culminate in an armed conflict. In this context,
States must act swiftly and adapt rapidly to changes to carry out
prevention, deterrence, and counter-measures at all times to prevent
the expansion of competitor's influence. The new technologies,
first of all artificial intelligence, contribute to increasing the ability
of international actors to act in space efficiently and with security.
However, we need a greater understanding of the concept of spatial
power and a further effort to regulate and make sustainable the dual-
use operations that the international powers carry out in the space
with increasing recurrence
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INTRODUZIONE

Gli ultimi venti anni sono stati caratterizzati da una rinnovata
motivazione all'esplorazione spaziale e dalla decisa volonta delle
principali potenze mondiali di accrescere la propria presenza nel
sistema solare e nellorbita terrestre (SU, 2023). In questa nuova
competizione, i Governi sono stati afiancati da una serie di attori
pubblici e privati, interessati ad acquisire un vantaggio tecnico-
scientifico oatrarre un profitto dalla fornitura di servizi di connettivita,
di comunicazione e di navigazione a livello globale (Massey, 2020;
Li et al, 2021, Pavur et Martinovic, 2022; Abashidze et al 2022).

La societa statunitense SpaceX (che gia dispone di oltre 5.000
satelliti e che ha in programma di lanciarne in orbita altri 7.000 -
Boley et Byers, 2024), la China Academy of Space Technology e
la Innovation Academy for Microsatellites (a cui & stato afidato
il compito di mettere in funzione una costellazione di 13.000
satelliti denominata “Guowang” - Rome, 2023) e 'Unione Europea
(che sta finalizzando il progetto della costellazione IRIS2)* sono
fra le principali protagoniste di questa nuova era spaziale a cui
potrebbero affiancarsi presto altre societa come Oneweb e
Amazon (Roulette, 2023; Tricco, 2023; Langston et Taylor, 2024). Le
collaborazioni pubblico-privato hanno permesso ad alcuni paesi di
ottenere importanti vantaggi nellarco di alcuni anni. Gli Stati Uniti
d'America, ad esempio, hanno ritrovato una propria autonoma
capacita di trasporto in orbita dopo l'abbandono del programma
“Shuttle” (Bignami et Sommariva, 2017). Il Giappone e lIndia sono
riusciti a completare una missione di atterraggio sulla luna (ANSA
(@), 2023; ANSA (a), 2024; Pekkanen et al, 2023; Narendranath et al,
2024). La Cina sta conducendo un programma di esplorazione di
Marte con la sonda “Tianwen 1" (ANSA, 2021; Li et al, 2023; Ma et al,
2023). Inoltre, la possibilita per i privati di poter accedere allo spazio
extra atmosferico ha avuto positive ricadute sulla qualita e tipologia
di servizi tecnologici a disposizione dei consumatori, rendendo di
fatto sempre piu forte la dipendenza dalle risorse spaziali, lidea
che le innovazioni siano espressione di civilta (Stroikos, 2020)
e limpatto che esse hanno sulla percezione pubblica delle
scelte politiche anche nei paesi non democratici (Hines, 2022).
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Il divario esistente fra l'esiguo numero di attori che possono
esercitare una forma di potere spaziale e i paesi con una
visione ancora stato centrica, con ristrettezze economiche e
con difficolta di sviluppo tecnologico € fonte di insicurezza e
di tensioni politico-diplomatiche. Questo clima di instabilita
geopolitica sta incoraggiando alcuni governi a potenziare il
comparto militare e a sostenere una strategia di “deterrenza
e superiorita” tipica degli anni della guerra fredda (Vidal et
Privalov, 2023; SU, 2023; ANSA (b), 2024; ANSA (c), 2024).

In un quadro di conflittualita continua, & verosimile che la capacita
di un paese di operare nello spazio possa essere oggetto di
aggressione o0 essere esposta a una minaccia. Per questo motivo,
gli attori internazionali stanno imparando a gestire e a proteggere il
proprio segmento di potere spaziale, in uno scenario di crescente
trasformazione digitale, di maggior coinvolgimento dell'opinione
pubblica e, in generale, di una competizione senza confini e
regole. Pertanto, la comprensione del concetto di potere spaziale,
di cosa sono le operazioni spaziali militari, dei fattori di rischio
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che possono incidere sulla sicurezza degli assetti spaziali e dei
potenziali effetti legati all'utilizzo di sistemi basati sull'intelligenza
artificiale € quanto mai importante per avviare e articolare un
ciclo virtuoso che consenta di chiarire l'evoluzione dello scenario,
di definire il livello di minaccia in atto e, conseguentemente,
di tutelare gli interessi nazionali nel miglior modo possibile
(Oniosun et Klinger, 2022; Li, 2023; Oniosun, 2023; Rubin, 2024).

COSA SI INTENDE PER POTERE SPAZIALE?

Sebbene le norme internazionali in vigore abbiano garantito la
liberta di utilizzo e di accesso allo spazio per attivita di ricerca
scientifica e diesplorazione (Aganaba-Jeanty, 2016), solo un numero
ristretto di attori sono riusciti a esercitare questi diritti e a rendere
effettiva la loro presenza nellorbita terrestre. Il rapido sviluppo
tecnologico che ha caratterizzato gli ultimi anni ha ulteriormente
ridotto il bacino di competitors che hanno la possibilita di poter
operare in modo autonomo nello spazio, di poter incidere sulla
sua governance (Tepper, 2022) e di ambire a un esercizio sempre
piu ampio di potere (van Eijk, 2022; Hussain et Shahzad, 2023).

Il concetto di potere spaziale, benché sia oggetto di particolare
interesse geopolitico, a oggi non e stato univocamente definito.
| primi tentativi di delineare una teoria hanno avuto una natura
strettamente specialistica, soffermandosi su argomenti tecnici o
su aspetti politici (Oberg,1999; Dolman, 2001). Successivamente,
gli sforzi sono stati diretti a ricercare e descrivere connessioni o
analogie con i tradizionali domini e le classiche teorie dell'arte della
guerra (France, 2000; Fox, 2001), ritenendo che lo space power
fosse l'espressione della capacita di un paese di utilizzare lo spazio
per supportare le forze terrestri, marittime e aeree e consentire loro
di operare in modo piu efficace. Tale visione € stata poi ampliata,
evidenziando che il controllo dello spazio € un fattore di potenza
che consente di proiettare le funzioni militari (presenza, prospettiva,
risposta e distruzione) ovunque nel mondo e, conseguentemente,
di poter scoraggiare e imporre degli obblighi agli avversari
(Fredriksson, 2006; Moltz, 2014; Kraska et Raul, 2022; Smith, 2023).
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La globalizzazione e la continua competizione fra gli Stati (Mc
Coy, 2018; Stefanovich, 2023; Qisong, 2024) hanno accresciuto la
necessita di declinare in modo piu esaustivo la nozione di potere
spaziale e hanno contribuito a far maturare la consapevolezza che
lo spazio € una dimensione autonoma ed eterogenea con una
valenza strategica poiché capace di incidere in modo trasversale
sui settori vitali di un paese (Prazak, 2021; Rementeria, 2023). Alcuni
autori si sono, pertanto, soffermati sullidea che il potere spaziale
sia la manifestazione della capacita di utilizzare lambiente extra
atmosferico per poter generare ricchezza, per accrescere la
propria sicurezza e la propria autorita politico-diplomatica, per
individuare nuove fonti di energia e cogliere le opportunita di
esplorazione e sopravvivenza in zone dell'universo diverse dal
pianeta Terra (Scott, 2018; Hays, 2020; Bowen, 2020; Pekkanen,
2023). D'altro canto, altri ricercatori hanno definito lidea di potere
spaziale avvalendosi dei concetti gia disponibili nel campo
delle relazioni internazionali, evidenziando che lesercizio di una
posizione dominante in questa nuova dimensione consente di
influenzare il comportamento dei partner (potere relazionale) e di
modellare la struttura (potere strutturale) allinterno della quale
hanno luogo le interazioni (Pace, 2023; Morin et Tepper, 2023).

Una parte della letteratura si &, invece, soffermata sulla
connotazione  multidimensionale  del potere  spaziale,
descrivendolo come un crocevia di interessi di natura politica-
economica, sociale, tecno-scientificaeinfrastrutturale (Peter, 2010;
Tucker et Alewine, 2023) che oggigiorno i governi nazionali non
riescono piu a gestire in una forma accentrata. Per questo motivo,
la storia degli ultimi due decenni delle principali potenze spazialli
e stata scandita da un importante processo di trasformazione
volto a ricercare una crescente sinergia con la propria comunita
scientifica (Ryan et Neumann, 2013; Kate et al, 2019) e creare le
condizioni giuridico-economiche necessarie alla crescita di un
ecosistema di aziende non governative capaci di partecipare
ai programmi spaziali (Nie, 2022; Rementeria, 2022; Huan et
al, 2023; van Wieringen et Zajontz, 2023; Pekkanen et al 2023).

Maggio 2024
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Aliberti et al (2023) hanno definito il concetto di potere spaziale
accostandolo a quelli di autonomia decisionale (tecnica e
politica) e di capacita esecutiva (hard e soft). In tal senso, un
paese pud essere definito una potenza spaziale allorquando
sia in grado di determinare autonomamente i propri interessi
e di formulare decisioni strategiche su come perseguirli.

E desumibile, quindi, che la complessitd del concetto di
potere spaziale risieda nella specificita dellambiente extra-
atmosferico che richiede agli attori la capacita di rinnovarsi e
di saper integrare gli strumenti di potere nazionale3 tradizionali
(diplomatico, informativo, militare, economico - DIME) con
tutte le risorse disponibili* in ambito nazionale (Migaud et al,
2021; Bousedra, 2023). Questa capacita va, tuttavia, coniugata
con labilita di superare ogni limite posto allautonomia
decisionale e di rendere effettive le determinazioni assunte.

Ai nostri giorni, lo stallo in cui versano le istituzioni internazionali e la
loro difficolta nel garantire la stabilita geopolitica e la sicurezza nel
mondo, sta facilitando laffermazione di nuovi livelli di ambizione
nazionale. Questa situazione potrebbe indurre le potenze
emergenti a intervenire direttamente nella gestione degli affari
politico-economici internazionali (Gerbaudo, 2022) per trasformare
il proprio interesse a un maggiore potere spaziale in un‘'occasione
di confronto volta a definire una nuova “balance of power”
(Burzykowska, 2009; Drozhashchikh,2018; HussainetShahzad, 2023).

L'indeterminatezza che caratterizza questo scenario richiede,
dunque,diesserecontinuamente prontiallaguerraeaporreinessere
in ogni momento attivita di prevenzione, di deterrenza e di contrasto
ai tentativi di espansione dellinfluenza avversaria in tale dominio.

Maggio 2024
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IL POTERE SPAZIALE DELLE PRINCIPALI POTENZE MONDIALI.
UNA PANORAMICA STORICA DEL SISTEMA DELLE RELAZIONI
INTERNAZIONALI

Nel corso della storia, luomo ha sempre guardato alla volta
celeste con grande curiosita e interesse, ma solo a partire dal XX
secolo sono state percorse le tappe che hanno reso possibile
lesplorazione spaziale. Nella prima meta del Novecento, il
regime nazista fu il primo a concepire lidea di realizzare dei
razzi per colpire obiettivi posti a grandi distanze. Tale iniziativa
fu, tuttavia, realizzata solo qualche anno dopo dagli Stati Uniti
d’America (USA) e dall'Unione Sovietica (URSS) che svilupparono
ambiziosi programmi missilistici per accrescere la propria
capacita di deterrenza e di difesa (Bramwell, 1970). Le innovazioni
tecnologiche introdotte per la progettazione e la costruzione di
questi sistemi d'arma si rivelarono poi essenziali per maturare
il know-how necessario per ideare vettori dotati della potenza
sufficiente avincere laforzadigravita eraggiungere l'orbita terrestre.

Durante gli anni della guerra fredda, la contrapposizione tra le
due superpotenze non ebbe confini e si estese, addirittura, allo
spazio extra atmosferico, assumendo nel tempo caratteristiche
e modalita differenti. Difatti, nelle fasi iniziali® USA e URSS si
confrontarono affannosamente per affermare a livello globale
la propria leadership tecnologica che veniva ritenuta uno
dei principali indicatori di potenza (Peter, 2006). Questi paesi
sostennero, pertanto, enormi sforzi politici ed economici per
conquistare obiettivi di livello strategico sempre piu ambiziosi
(Ostovar, 1998). In tal senso, fu emblematico il discorso in cui il
presidente americano John F. Kennedy enfatizzo limportanza
attribuita al dominio spaziale dichiarando che: “.. no single space
project in this period will be more impressive to mankind, or more
important for the long-range exploration of space; and none
will be so difficult or expensive to accomplish’(Ostovar, 1998).

Negliannisuccessivi,tinvece, ledue superpotenze ridimensionarono
il loro atteggiamento, preferendo una maggiore cooperazione

Maggio 2024
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soprattutto nel settore spaziale. Questo approccio aveva una natura
opportunistica che scaturiva dalla consapevolezza che le armi
nucleari costituivano un pericolo per l'esistenza umana e che, quindi,
fosse necessario assicurare una piu ampia cornice di sicurezza
nazionale attraverso il ricorso a nuove conoscenze e tecnologie?
(Lele, 2023). La difidenza continuo, tuttavia, a caratterizzare le
relazioni USA-URSS che non persero loccasione di utilizzare le
competenze acquisite per rendere piu agevole la prevenzione e
repressione di eventuali minacce attraverso un migliore accesso
alle informazioni. Cio e testimoniato, ad esempio, dalla realizzazione
dello US Strategic Defence Initiative (SDI), del Soviet Fractional
Orbit Bombardment System (FOBS) oltre che da iniziative che
consentirono di utilizzare con regolarita le orbite ad alta ellittica
(HEO) per poter disporre di un punto di osservazione continuativo
sul territorio di tutti i possibili competitors (Marrone et Nones, 2022).

| vantaggi offerti dalle nuove tecnologie nellambito di
un‘operazione militare furono, tuttavia, apprezzati solo durante la
guerra del Golfo (1990-91). In tale circostanza, le Forze Armate
si avvalsero dei primi sistemi di navigazione satellitare, delle
capacita di sorveglianza e controllo del campo di battaglia
e dei servizi di geo-intelligence basati sui dati forniti dai
satelliti che risultarono decisivi per contrastare la capacita
di manovra avversaria e aumentare il livello di protezione
delle unita dispiegate sul terreno (Anson et Cummings, 1991).

Nellultimo trentennio, il dominio spaziale ha visto accrescere
ancora piu la propria rilevanza da un punto di vista geopolitico e
militare, soprattutto a livello strategico. Infatti, si € ampiamente
diffusa la consapevolezza che la capacita di proiettarsi
nellambiente circumterrestre rafforzi limmagine internazionale
degli stati, attribuendo loro la potenza necessaria per promuovere
e salvaguardare gli interessi nazionali a livello globale (Ahmed
et al, 2023; Bowen, 2020). Le tecnologie spaziali, inoltre, hanno
acquisito una connotazione sempre piu dual use in quanto i servizi
offerti concorrono a garantire la continuita di funzionamento
dellorganizzazione statale e, chiaramente, delle sue componenti
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militari (Comparini, 2021). Per questo motivo, USA, Russia, Cina
e India hanno avviato la sperimentazione di tecnologie Anti-
Satellites (ASAT) e sviluppato capacita di counter-space con
lobiettivo di ingenerare effetti socio-politici ed economici
in grado di limitare la capacita di resistere dellavversario, di
indurlo alla sottomissione e, al contempo, di proteggersi da
analoghe iniziative nemiche (Ahmed et al, 2023; Smith, 2023).

Ainostrigiorni,ildominio spaziale continuaacresceredimportanza
al punto che le tensioni e l'escalation di forza sembrano proiettarsi
lentamente nell'orbita terrestre, dalmomento che i sistemi spazialli
vengono considerati dei veri e propri “enabler of the way of life
and way of war” (US Department of Defence (b), 2020). In un simile
scenario, molti paesi hanno deciso di dotarsi di strutture militari
capacidigarantire la sicurezza degli assetti satellitari e accrescere
le capacita di confronto militare in questa nuova dimensione.

Gli USA sono stati i primi ad agire in tal senso. Nel 1985 hanno
istituito 'U.S. Space Command le cui competenze sono confluite
nel2002nellambitodello U.S. Strategic Command, uno degliundici
comandi strategici americani. Successivamente, nel 2019, e stata
costituita la U.S. Space Force (USSF) alla quale e stato attribuito
il rango di Forza Armata. La USSF ha il compito di organizzare,
addestrare, equipaggiare e fornire forze con capacita spaziali ai
comandi strategici statunitensi (US Department of Defense (a),
2020), honcheé di promulgare direttive sulla tematica della politica
spaziale statunitense. Nel 2020 € stata pubblicata la Strategia
Spaziale di difesa (DSS) americana che definisce gli obiettivi da
perseguire in dieci anni per raggiungere il livello di operativita
desiderato. In particolare, gli statunitensi mirano a mantenere la
superiorita nella quinta dimensione, fornire un supporto spaziale
alle operazioni nazionali joint e combined e garantire la stabilita
nellorbita terrestre (US Department of Defense (b), 2020).

La Russian Aerospace Force (RAF) e listituzione della Difesa
russa preposta al controllo delle attivita condotte nello spazio
che ha ereditato le esperienze acquisite dalla Forza Spaziale
Sovietica. La Russia € ancora oggi una potenza spaziale credibile
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(La Rocca (a), 2022; Bodner, 2015). Tuttavia, la guerra con ['Ucraina
e la conseguente crisi economica hanno costretto il paese a
operare sostanziali tagli di bilancio che non hanno permesso
di affrontare le riforme necessarie per lammodernamento del
comparto. Tale situazione di incertezza non ha, inoltre, agevolato
la formazione di un bacino di aziende interessate a investire nel
settore tecnologico e industriale e ad assicurare un adeguato
livello di innovazione nel campo spaziale (Sourbés-Verger, 2019).

La Cina ha avviato programmi volti a sviluppare autonome
capacita spaziali gia negli anni Cinquanta del Novecento ed é
riuscita a proiettare nello spazio il primo satellite nazionale negli
anni Settanta. Lincredibile sviluppo economico e tecnologico
registrato dalla fine del 1900 ha rappresentato un acceleratore che
ha consentito al paese di assurgere al ruolo di potenza spaziale
in un arco temporale abbastanza ristretto. Infatti, la lungimiranza
della leadership cinese ha permesso lavvio delle predisposizioni
giuridico-economiche che hanno reso possibile la realizzazione di
un ambiente florido per la crescita di aziende pubbliche e private
capacidiconcorrere allo sviluppo del settore e di colmare le lacune
tecnologiche esistenti. Nel 2021 la Cina si e dotata di una Strategic
Support Force (SSF) (La Rocca (a), 2022) che ha la gestione sia
degli apparati missilistici a lungo-lunghissimo raggio sia della
componente spaziale vera e propria. Lapproccio strategico del
paese sinico sembra orientato a innalzare sistematicamente il
livello della sfida globale nellorbita extra-terreste, pur evitando il
ricorso diretto alluso della forza e dichiarandosi essenzialmente
aperta al dialogo internazionale. In tale direzione si inseriscono le
iniziative volte alla promozione di partnership® per la costruzione
di satelliti, per la condivisione di infrastrutture spaziali e di servizi/
applicazioni/dati con l'obiettivo di favorire crescita e sviluppo per i
paesi aderenti e, al contempo, di generare ricchezza per il popolo
cinese ma anche dipendenza o sudditanza per i partner.? La vision
cinese resta, comunque, quella di proteggere le proprie risorse
dalle minacce percepite, principalmente da USA e paesi occidentali,
in un circolo vizioso che pud portare a meno cooperazione
e dialogo, piu concorrenza e blocchi (La Rocca (a), 2022).
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L'India ha sempre dimostrato una particolare propensione
allinvestimento nel settore spaziale, giudicato ilmezzo per poter far
conoscere almondoiillivello di civilta raggiunto dal popolo indiano.
Il successo cinese nella sperimentazione dei sistemi ASAT (2007)
e stata percepita come una minaccia che ha costretto il paese
a progettare e realizzare celermente i programmi necessari a
garantire unamaggiore sicurezza dei propri assetti spaziali/satelliti
(Lele, 2021). Nel 2010, pertanto, il Governo decise di introdurre una
cellula diaggregazione ditutte le risorse scientifiche, diplomatiche
e militari necessarie a tutelare gli interessi nazionali nello spazio.
Nel 2019 fu istituita la Defence Space Agency (DSA) nella quale,
al termine di un iniziale processo di formazione, sono confluite il
Defence Imagery Processing and Analysis Centre (DIPAC) di Delhi
e il Defence Satellite Control Centre (DSCC) di Bhopal (Lele, 2023).

L'‘Australia si € dotata, dal 18 gennaio 2022, del Defence Space
Command (DSpC), per gestire in modo efficace ed efficiente le
attivita spaziali della Difesa. Il DSpC, alimentato con personale
dellAviazione, dellEsercito, della Marina e della Pubblica
Amministrazione australiana, fornisce leadership e coordinamento
operativo a supporto della sicurezza nazionale e delle forze militari.
In aggiunta, lAustralian Space Operations Centre (AUSSpOC),
rappresenta il punto focale per la diffusione della consapevolezza
del dominio spaziale, per la pianificazione e lesecuzione di
misure di controllo dello spazio oltre che per lintegrazione/
coordinamento di altre operazioni spaziali a sostegno della
forza. Infine, lAustralian Space Agency (ASA), & incaricata di
gestire la policy delle attivita spaziali civili e rappresenta un key
element per generare un approccio integrato che consenta di
perseguire un adeguato livello di sicurezza nazionale, sempre piu
collegata allo spazio (Australian Defence Space Command, 2022).

L'Unione Europea (UE) ha identificato lo spazio come un settore
strategico e, nel corso dell'ultimo biennio, ha intrapreso une serie
di iniziative per proteggere le proprie risorse spaziali, difendere i
propri interessi, scoraggiare attivita ostili e rafforzare la propria
posizione strategica e autonomia. Nel 2023 € stata, pertanto,
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definita la prima strategia spaziale dellUE per la sicurezza e
difesa che si basa su cinque pilastri fondamentali: garantire una
comprensione condivisa delle minacce spaziali migliorare la
resilienza e la protezione dei sistemi e dei servizi spaziali dell UE,
rafforzare la capacita collettiva di rispondere a qualsiasi attacco e
minaccia che metta a rischio gli interessi in materia di sicurezza,
sviluppare capacita spaziali a duplice uso, anche a fini di sicurezza
e di difesa, promuovere partenariati globali. Ulteriori iniziative sono
in corso di definizione per addivenire a un approccio comune
sulluso equo e sostenibile dello spazio (European Council, 2024).

La Germania fu uno dei primi paesi a decidere di dotarsi di
un centro per la pianificazione e la condotta delle operazioni
spaziali. Il German Space Operations Center (GSOC) ha sviluppato
unincredibile esperienza nel settore delle operazioni spaziali
e conduce attivita di preparazione, pianificazione e condotta
delle missioni internazionali oltre che di monitoraggio delle
comunicazioni e dei veicoli spaziali orbita. In aggiunta, il Ministero
della Difesa tedesco si € dotato di uno specifico Comando
Spaziale che, istituito il 13 luglio 2021 presso il German Space
Situational Awareness Centre di Uedem, integra le capacita
dellAir and Space Operations Center (ASOC). Quest'ultimo, infine,
rappresenta la risposta tedesca alla priorita attribuita dalla NATO
al dominio spaziale nel meeting di Londra nel 2019 (Machi, 2021).

La difesa gioca un ruolo molto importante anche nellapproccio
francese aldominio spaziale. La Stratégie spatiale de defense (SSD)
del 2019 intende rispondere alle nuove minacce e salvaguardare
gli interessi nazionali attraverso un approccio incentrato sul
principio della “difesa spaziale attiva” e il mantenimento di un
costante investimento pubblico per il periodico ammodernamento
delle capacita satellitari francesi (French Ministry for the Armed
Forces, 2019). In tale quadro, il Commandement de lespace
(CDE) e l'ente militare preposto alla sorveglianza dello spazio e
alla pianificazione/condotta di tutte le attivita spaziali necessarie
al supporto delle operazioni svolte dalle Forze Armate (Adam,
2023). Inoltre, la collocazione del NATO Centre of Excellence
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(CoE) presso la citta di Tolosa sembra confermare la volonta
francese di concentrare gli elementi organizzativi che si
occupano di funzioni spaziali in un'area geografica definita, al
fine di consentire lo sviluppo di un vero e proprio ecosistema
spaziale francese e facilitare la cooperazione (Calcagno, 2022).

L'ltalia e stato il terzo paese al mondo a progettare, produrre e
lanciare un satellite in orbita terrestre dopo Stati Uniti e URSS g, a
oggi, € il secondo paese in Europa per il maggior numero di attivita
in orbita, nonche il terzo piu grande contributore allEuropean
Space Agency (ESA) (Spagnulo, 2021). La Difesa nel corso del 2019
e del 2020 ha definito la costituzione dell'Ufficio Generale Spazio
(UGS) e del Comando delle Operazioni Spaziali (COS). LUGS
rappresenta l'elemento di staff della Difesa preposto ad assistere
il Capo di Stato Maggiore della Difesa nella definizione delle linee
di policy e nella trattazione delle tematiche riconducibili al settore
spazio. Il secondo, che ha competenze di natura operativa, é il
referente unico nei confronti dei Comandi della Difesa, oltre che
degli Alleati, e contribuisce all'evoluzione delle capacita spaziali
e al loro impiego, garantendone il funzionamento, la protezione e
il supporto. Alle dipendenze del COS operano il Centro Interforze
di Controllo e Gestione (CICG) del SICRAL e il neo-costituito
Centro Nazionale PRS.* Il primo € l'unico centro europeo militare
capace di effettuare il controllo in orbita dei satelliti unicamente
con personale militare ed é responsabile, tra l'altro, della gestione
tecnico-operativa del Satellite Italiano Comunicazioni Riservate
ed Allarme (La Rocca (b), 2022). Il secondo, invece, ha il compito
di rendere fruibile a tutti gli utenti autorizzati il servizio cifrato di
navigazione e sincronizzazione denominato Public Regulated
Service, reso disponibile dal sistema di navigazione satellitare
europeo Galileo. In tale quadro, appare altresi importante
menzionare la particolare rilevanza che ha assunto negli ultimi
anni il Centro Interforze di Telerilevamento Satellitare (CITS) e
il modernissimo Centro Space Situational Awareness (SSA) che
hanno conilCOS solo un collegamento tecnico. ILCITS contribuisce
al ciclo diintelligence militare ed é preposto allacquisizione
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e disseminazione delle immagini ottenute dai satelliti di
Osservazione della Terra in uso alla Difesa. Il SSA garantisce
la sicurezza delle attivita spaziali attraverso lidentificazione
dei rischi e delle minacce nello spazio, dallo spazio e verso lo
spazio e lindividuazione delle opportune misure di mitigazione.**

CHE COSA E UN'OPERAZIONE SPAZIALE MILITARE?

Definire cosa siano le operazioni spaziali militari e quali siano
le caratteristiche dellambiente in cui esse devono essere
condotte € un compito arduo. Esiste, infatti, una serie di ambiguita
terminologiche ingenerate da carenze normative che non
facilitano linquadramento di questo argomento. In particolare,
non & possibile affermare univocamente quale sia laltitudine alla
quale ha inizio lo spazio extra atmosferico per poter distinguere le
attivita aeronautiche da quelle spaziali (Hobe et Neumann, 2005;
Abashidze et al, 2023). Latmosfera della Terra, infatti, si assottiglia
man mano che aumenta la distanza dal pianeta, lasciando spazio
a molte interpretazioni. Ad esempio, le ricerche condotte da
Theodore von Karman hanno portato alla conclusione che a una
quota di1o0 kmsullivello delmare latmosfera diventa cosirarefatta
da non consentire il volo aerodinamico come comunemente viene
conosciuto. Jonathan McDowell, invece, ha identificato questo
limite allaltezza di 80-90 km poiché i dati di telemetria satellitare
da lui consultati evidenziavano che una parte dei satelliti in orbita
operavano occasionalmente aldi sotto dei 100 km (McDowell, 2018).

Inoltre, il carattere dual use con cui gli assetti e il personale sono
impiegati in attivita nello spazio non consente di operare una
demarcazione netta fra cio che ha una finalita prettamente militare
e Cio che, invece, persegue un obiettivo non-militare (Prazak, 2021;
Giannopapa et Antoni, 2023). Infine, l'utilizzo deltermine “operazione
militare” viene associato all'esistenza di una minaccia o di una
forma di ostilita riconducibile al concetto di conflitto armato (Verri,
1987). Alriguardo, alcuni ricercatori hanno avanzato delle proposte.
Blake (2014) ha offerto una classificazione delle operazioni spaziali
militari, distinguendole in operazioni nello spazio,*? operazioni dallo
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spazio;** operazioni verso lo spazio* e operazioni attraverso lo
spazio.’s Robinson et al. (2018) hanno definito le operazioni spaziali
come “azioni/attivita intenzionali, temporanee, per lo piu reversibili
e spesso dannose, specificamente progettate per sfruttare i
collegamenti con altri domini e condotte appena al di sotto della
soglia di richiesta di significative risposte di ritorsione militare o
politica”. Piu recentemente, invece, Macak (2022) ha prospettato
la possibilita di mutuare i concetti gia in uso nellambito della
NATO (NATO, 2019) e di presentare un'operazione spaziale militare
come una sequenza di attivita che, coordinate e con uno scopo
definito, sono di carattere militare e hanno un nesso con lo spazio
extra atmosferico. Infine, il progressivo affollamento delle orbite
terrestri ha richiesto un maggiore monitoraggio dellambiente
spaziale e un'elevata consapevolezza dei rischi da affrontare.
E stato quindi necessario il ricorso a un nuovo approccio alle
operazioni spaziali, denominato Space Domain Awareness (SDA).
Tale attivita include tutte le funzioni volte a collezionare i dati e le
informazioni da utilizzare nei processi di pianificazione operativa e
di decision making delle Autorita politiche e militari (Holzinger et
Jah, 2018; Borowitz, 2022).

Gli USA includono le operazioni spaziali militari nel quadro delle
attivita volte a garantire la sicurezza nazionale. In tale prospettiva,
ne enfatizzano la trasversalita, prevedendo che tutti i dipartimenti
/agenzie governative e i rappresentanti delle imprese interessati
concorrano al processo di pianificazione operativa (US Joint Chiefs
of Staff, 2020). La dottrina americana identifica, inoltre, le operazioni
spaziali militari come una sequenza di azioni condotte nellorbita
terrestre aun‘altitudine maggiore o uguale 100 km (54 miglia nautiche)
sullivello del mare?® con l'obiettivo di accrescere le potenzialita degli
USA e dei suoi partner. Tali attivita sono svolte dalle forze spaziali che
includono tutti i sistemi spaziali (costituiti dal segmento spaziale, da
quello terrestre e dal loro collegamento), le attrezzature, le strutture,
le organizzazioni e il personale necessari oltre che tutte le risorse
disponibili nellintera societa (King et al, 2009).
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L'ltalia € ancora in attesa di potersi dotare di una misura legislativa
che consenta di regolamentare il settore spazio.”” Il paese vanta,
comunque, una filiera completa che consente di contribuire alla
ricerca, allo sviluppo e alla realizzazione delle infrastrutture spaziali
abilitanti (ANSA (b), 2023). La Difesa concorre all'osservazione della
terra e alla fornitura di servizi di comunicazione, di geo-intelligence
e di navigazione oltre che al continuo aggiornamento della
situational awareness necessari alle Forze Armate impiegate nelle
attivita istituzionali in ambito nazionale o all'estero. Inoltre, la SDA
consente di accrescere la capacita di produrre sicurezza anche
durante le attivita protezione civile. Un esempio recente riguarda il
monitoraggio del rientro nellatmosfera del satellite ERS2 che si e
inabissato nell Oceano Pacifico il 21 febbraio 2024 (ESA, 2024).

E molto complesso condurre operazioni militari nello spazio poiché
richiedono l'esecuzione di un insieme di attivita tecnico scientifiche
i cui effetti sono visibili a migliaia di chilometri dalloperatore (ad
esempio variare il posizionamento di un satellite), risentono di
molteplici variabili (ambiente, tempistiche, leggi fisiche ecc.) e
hanno bisogno di dati credibili, precisione d'intervento oltre che un
continuo monitoraggio per evitare imprevisti. Ad esempio, nel corso
di un'intervista al Comandante delle Operazioni Spaziali italiano,*® &
emerso che le difficolta insite in un'operazione di reorbiting di un
satellite®® si possono esprimere in termini di funzionamento dei
sistemidibordo, didisponibilita dinetwork su scala intercontinentale
e di un bacino di personale altamente specializzato devoluto
alla gestione delloperazione. In tali circostanze, lindisponibilita
temporanea di un'antenna di controllo remotizzata o una reazione
inattesa del sistema di controllo d'assetto di bordo o altro evento
imprevedibile possono determinare un insuccesso. Secondo il COS,
quindi, € necessario poter disporre di un maggior numero di satelliti,
di piccole dimensioni (quindi meno costosi e realizzabili in breve
tempo) per poter accrescere la capacita di prontezza operativa ed
evitare che quest'ultima sia legata a un esiguo numero di assetti
spaziali impiegabili. In tal senso, la disponibilita di piattaforme
satellitari modulari e multimissione con flessibilita di payload e di
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manovra consentirebbe di puntare maggiormente sul concetto di
resilienza per gestire piu eficacemente gli imprevisti e le nuove
minacce nel corso di un'operazione spaziale. Tale linea d'azione
permetterebbe, altresi, di sostenere la produzione nazionale e,
constestualmente, diridurre i costia carico delcomparto industriale.

QUALI POSSONO ESSERE LE MINACCE DA AFFRONTARE NEL
CORSO DI UN'OPERAZIONE SPAZIALE?

Il quinto dominio si sta progressivamente trasformando in
uno scenario congestionato (Yuan et Jiang, 2023) nel quale la
convergenza di questioni di natura politico-militare ed economiche
possono aumentare le occasioni di confronto fra gli Stati ed
essere fonte di potenziale conflittualita (Frasca et Raul, 2022). In
tale prospettiva, un numero crescente di assetti spaziali potrebbe
essere individuato come un obiettivo militare o essere esposto a
minacce volte a comprometterne la funzionalita con lobiettivo di
creare disservizi o incidere sulla stabilita politica di un paese.

Tale situazione ha animato linteresse del mondo della ricerca e ha
contribuito allo sviluppo di un corpo di studi volti ad esaminare i
possibili rischi (Li et Bian, 2023).

Pagnotta et Reali, (2020), Byers et Boley (2023-a) e Manulis et
al (2020) ritengono che le minacce nel corso di una operazione
spaziale possono avere una natura non intenzionale (una collisione
con asteroidi, effetti delle radiazioni solari, ecc) o intenzionale.
Questi ultimi sono il prodotto di un'azione volta a cagionare un
danno e possono avere una connotazione fisico-cinetica (si pensi
ad esempio alle armi antisatellite-ASAT) o non cinetica (si pensi
ad esempio ai laser o alle tecnologie in grado di disabilitare,
danneggiare o abbagliare i sensori del satellite), elettronica (si pensi
alle azioni di disturbo delle comunicazioni con i segmenti di terra) e
cibernetica (si pensi ad esempio alle azioni volte a compromettere
la funzionalita dei sistemi informatici in uso presso il segmento di
terra e in quello spaziale, ad impedire l'utilizzo dei dati raccolti dal
satellite o ad assumerne il controllo).
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Le missioni di prossimita (attivita di manovra di un veicolo spaziale
nei pressi di un altro satellite) o le esercitazioni volte a sperimentare
tecniche di rimozione di detriti, per il recupero di altro veicolo
spaziale e per la loro manutenzione20 (Li et al, 2022) possono
essere fonte di ulteriore preoccupazione (Byers et Boley 2023- a)),
essere percepite come un rischio potenziale per la sicurezza degli
assetti spaziali e, per questo motivo, generare contenzioso fra le
parti coinvolte (Larsen, 2019).

L'Ufficio per gli affari spaziali delle Nazioni Unite (UNOOSA) segnala
che oltre 17.300 oggetti si trovano nellorbita terrestre (UNOOSA,
2023) a cui vanno aggiunti i detriti prodotti dalle precedenti
operazioni spaziali (Byers, et Boley, 2023 - b) e quelli causati dai
test ASAT (Pasco, 2020) nel corso degli ultimi due decenni. Tale
popolazione, che secondo il Comando delle Operazioni spaziali
italiano ammonta a 28.473 oggetti,** tendera progressivamente ad
aumentare con la messa in funzione delle mega costellazioni e con
l'eventuale prosecuzione dei cosiddetti test distruttivi nello spazio,
rendendo sempre piu probabile il rischio di una collisione? (Mejia-
Kaiser, 2009; Thiele et Boley, 2023; Olivieri et al, 2024).

La complessita tecnica che caratterizza lelaborazione di una
Recognized Space Picture e lo stato primordiale dei sistemi di
comando e controllo delle operazioni spaziali militari sono un fattore
di limitazione della capacita predittiva che dovrebbe caratterizzare
i processi decisionali operativi nellambito del dominio spaziale. In
tale quadro, lincremento del numero di manovre anti collisione
rappresenta un'ulteriore minaccia per le operazioni nello spazio
poiché richiede un maggior consumo di carburante, limita la vita
tecnica dei satelliti e potrebbe determinare un decadimento della
qualita dei servizi (Boley et Byers, 2024).
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L'INTELLIGENZA ARTIFICIALE NELLO SPAZIO

Nellambito delle innovazioni tecnologiche disponibili, lintelligenza
artificiale (IA) € uno degli strumenti che puo offrire maggiori
opportunita per ampliare i margini di successo e mitigare i rischi
connessi con le operazioni spaziali. L1A pud essere definita come
“un pacchetto diinnovazioni” che permette lo sviluppo di macchine
atte a svolgere compiti che normalmente richiedono lintelligenza
umana (Fetzer, 1990; Oxford, 2005; Miller, 2019) e di sistemi che,
attraverso modalita evolute di apprendimento (Lecun et al, 2015;
Puget, 2020; Benos et al, 2021; Taye, 2023), sono in grado di
immagazzinare ed elaborare grandi quantita di informazioni, di
individuare soluzioni originali o creative a specifiche problematiche
(Earnshaw et Liggett, 2023), di eseguire in modo indipendente
(Watson et Scheidt, 2005) compiti complessi e di assumere
decisioni intelligenti (Nemade et al, 2022) senza alcun intervento
umano o di altro meccanismo di gestione o controllo (Steels, 1995;
Franklin et Graesser, 1996; Dobbe et al, 2021, Elbeltagi, 2022).
L'Unione Europea ha recentemente utilizzato il termine sistema di
IA per indicare;

‘a machine-based system designed to operate with varying levels
of autonomy, that may exhibit adaptiveness after deployment
and that, for explicit or implicit objectives, infers, from the input
it receives, how to generate outputs such as predictions, content,
recommendations, or decisions that can influence physical or
virtual environments” (European Parliament, 2024).23

Lapplicazione delllA nellambito delle attivita spaziali non € una
novita, tant'e@ che nellultimo quadriennio si € costituito un bacino
di studi che ne descrive le potenzialita e le possibili modalita di
utilizzo. XueAi et al. (2023) hanno esposto lintendimento della Cina
didotarsidi sistemi dirobot intelligenti capaci dicondurre riparazioni
e interventi tecnico logistici nello spazio. Wang et al. (2021) e Lu
et al. (2023) hanno evidenziato che [IA potrebbe migliorare la
sicurezza delle comunicazioni satellitari (incluse quelle riservate) e
contrastare le azioni di intercettazione o di disturbo. Wu et al. (2022)
e Azar et al. (2023) ritengono che lapplicazione di sistemi basati

Maggio 2024

| 25



Il potere spaziale. Operazioni spaziali militari e ruolo dellIntelligenza Artificiale

sul machine learning e sul deep learning potrebbero rendere piu
efficienti i meccanismi di rilevamento delle intrusioni nelle reti
satellitari e garantirne lintegrita. Xie et al. (2021) sostengono che
1A pud contribuire a rendere piu efficace la gestione dei moduli
di codifica, decodifica e rilevamento delle megacostellazioni e
segnalano che lo sviluppo di un algoritmo di implementazione
dellhardware permetterebbe di superare i limiti di calcolo e di
archiviazione del segmento spaziale con un migliore bilanciamento
fra gli sforzi necessari per laddestramento e le prestazioni ottenute.
Lagona et al. (2022) sono dellavviso che luso combinato dell'lA
con le nuove tecnologie di rilevamento e di calcolo assicureranno
una maggiore autonomia, reattivita e resilienza ai sistemi spaziali
distribuiti nelle orbite vicino alla Terra, riducendo la probabilita
che avvengano collisioni. Analogamente, Manulis et al. (2020) e
Zhang et al. (2024) sostengono che i progressi nella tecnologia dei
sensori elettro-ottici e nel campo degli algoritmi dell'lA renderanno
piu agevole lindividuazione, la classificazione, la segmentazione
e il riconoscimento dei bersagli spaziali oltre che la gestione di
eventuali minacce nel corso di una operazione spaziale, ampliando
le possibilita difar completare al satellite il ciclo di vita programmato.

Sanchez et al. (2020), infine, si sono soffermati sul tema del processo
decisionale, evidenziando che il ricorso alllA consentirebbe di
ridurre il numero dei falsi allarme (attivazione per una potenziale
minaccia di collisione che poi non determina la necessita di una
manovra di evitamento), permetterebbe di contrarre i compiti
assegnati allo staff* e, conseguentemente, di individuare soluzioni
di ottimizzazione per aumentare la reattivita decisionale nel corso
di un imprevisto o di un evento critico.

DISCUSSIONE

Lo spazio extra atmosferico € diventato un'ambiente fortemente
congestionato (Martinez, 2019), contestato e competitivo al quale
solo una piccola parte dei paesi del mondo riesce ad avere accesso
inmodo autonomo. Difatti, Hussain et Shahzad (2023) segnalano che
SOno QO i paesi coinvolti in attivita spaziali, ma solo 35 di essi hanno
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una propria struttura organizzativa per laricerca in campo spaziale e
solo 13 dispongono di una capacita di lancio indipendente. IL divario
esistente fra gli attori internazionali che riescono a esercitare una
forma di potere spaziale e i paesi che ancora non hanno acquisito
questa capacita e fonte di malcontento e di tensioni politico-
economiche che, a lungo andare, possono diffondere insicurezza
e indurre i componenti della comunita internazionale a ritenere di
dover ricorrere alluso della forza militare per difendere lattuale
balance of power e contrastare i loro oppositori. In uno scenario di
conflittualita, € evidente che le risorse spaziali di un paese possono
diventare un bersaglio strategico per i competitors. Al riguardo, il
test con cui la Russia ha colpito un satellite Cosmos (Boley et Byers,
2024) qualche mese prima di procedere allinvasione dell'Ucraina?
contribuisce a rafforzare lidea che lo spazio si stia trasformando
in un teatro di scontro anche di natura militare. Di fatti, proprio lo
scoppio del conflitto fra Kiev e Mosca e la riacutizzazione della
crisi fra Israele e Hamas hanno dimostrato che la capacita di
poter operare con efficienza ed efficacia nello spazio si € rivelato
un importante fattore di successo durante le operazioni multi-
dominio. Per tale motivo, una migliore governance dello spazio
(Marino et Cheney, 2023; de Zwart et al. 2023) coniugata a una
condivisa regolamentazione dell'uso della forza nellorbita terrestre
(Yan, 2023) rappresentano delle sfide importanti per assicurare la
sostenibilita delle attivita nella quinta dimensione (Martin-Lawson
et al, 2024). E presumibile, infatti, ritenere che la prevalenza di un
ruolo egemone di alcune potenze resti una potenziale forma di
criticita?® Al riguardo, la proposta di un’istituzione internazionale
che funga da “cabina di regia” consentirebbe di favorire la politica
del dialogo, di abbattere pregiudizi o insicurezze e di individuare
soluzioni condivise volte a garantire una coesistenza pacifica nello
spazio e la risoluzione tempestiva di eventuali controversie.
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Fig. 1 - Contributo e interazione degli strumenti
di potere nazionale con il potere spaziale
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Hays (2020) riteneva che fosse importante addivenire a un'organica
teoria del potere spaziale. Negli ultimi anni questo tema e stato
ampiamente dibattuto nellambito della comunita scientifica. Al
riguardo continuano, tuttavia, a persistere differenti punti di vista
e una varieta di parametri per la valutazione della capacita di un
paese di operare nell'orbita terrestre. La disamina della letteratura
condotta nel presente studio ci induce a confermare lidea che
il potere spaziale si collochi a pieno titolo fra gli strumenti di
potere nazionale in quanto apporta benefici economici, scientifici
e militari (Fraes 2024). Inoltre, esso ha assunto una connotazione
multidimensionale poiché, a nostro avviso, ciascuna componente
del potere statale contribuisce alla sua costituzione e instaura con
esso interazioni (Figura 1) da cui vengono tratti reciproche utilita
e opportunita (Rosanelli, 2011; Ziarnick, 2021; Hadley, 2022; Fraes
2023). Ad esempio, la componente militare del potere spaziale
garantisce la sicurezza dei satelliti e ottiene in cambio i servizi che
consentono alle Forze Armate di operare con maggiore efficienza
ed efficacia sul pianeta. Analogamente, la componente economica
e industriale del potere spaziale assicura la disponibilita di
investimenti, mezzi, materiali e nuove tecnologie che rendono
possibile la continuita delle operazioni spaziali, permettendo al
contempo al sistema paese di beneficiare dei vantaggi offerti della
cosiddetta space economy. La componente diplomatica del potere
spaziale si occupa dello sviluppo delle attivita di cooperazione
attraverso cuisihaaccessoalle risorse non disponibili (infrastrutture,
materie prime, ecc.) e contestualmente fornisce al paese nuovi
mezzi per rafforzare linfluenza esercitata nel sistema delle relazioni
internazionali. Infine, la componente informativa del potere spaziale
si occupa di garantire un adeguato flusso di informazioni e allo
stesso tempo impiega lo spazio per ampliare le capacita nazionali
di intelligence. Riteniamo, dunque, che il potere spaziale sia il
prodotto della virtuosa interazione dei quattro strumenti del potere
statale (Figura 1). Ovviamente, in analogia a quanto avviene in un
organismo vivente, la carenza o l'eccesso di uno di questi strumenti
di potere incide sulla qualita delle politiche dello spazio e accresce
il rischio di un ciclo vizioso di criticita che, a lungo andare, limitano
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lo “stato di salute” di un paese.?” Questa costruzione, suggerisce
che lo space power debba necessariamente essere governato
attraverso un approccio interministeriale che consenta di esprimere
una visione nazionale, di individuare gli obiettivi da perseguire e
di aggregare le risorse necessarie per realizzarli con successo.
Un approccio da “Sistema Paese” potrebbe risultare, di fatti, utile
a stimolare lo sviluppo di huove tecnologie e di assetti industriali
orientati a produrre piu velocemente i sistemi spaziali, ampliando
sensibilmente le possibilita di lancio in orbita e conseguentemente
le capacita di prontezza operativa e di sostegno/supporto
logistico. Una simile organizzazione facilita il mantenimento di
un elevato livello di agilita decisionale, la pronta elaborazione di
nuove informazioni e un efficace adattamento ai cambiamenti, al
fine di poter affrontare con efficacia le shide imposte dalla fluidita
e dalla complessita che caratterizza il moderno ambiente politico-
internazionale e operativo.

E. tuttavia, necessario evidenziare che lattuale affermazione
del primato nazionale nelle politiche spaziali € sostenuto dallo
sviluppo del settore privato in quanto fonte primaria di innovazione
tecnologica. Tale crescita, che a oggi rappresenta un'opportunita,
potrebbe tramutarsi in una potenziale minaccia laddove, in assenza
diunaspecificaregolamentazione, siaconsentito alle “multinazionali
dello spazio” di far leva sulla dipendenza tecnologica e finanziaria
per accrescere la propria influenza e proporsi al rango di potenziali
competitors degli attori statali.

L'IA offre opportunita uniche per migliorare la progettazione
e lo sviluppo di satelliti in grado di fornire elevati standard di
operativita per lintero ciclo di vita. Tuttavia, sebbene [utilizzo
delllA si stia rapidamente diffondendo nellambito del tessuto
sociale (Thormundsson, 2021; Laricchia, 2021) in quanto foriera di
benefici (Hartwig, 2023), il ricorso ad agenti autonomi in ambito
militare & ancora oggetto di un'ampia discussione (Bachle e Bareis,
2022; Kilian et al, 2023). Infatti, il rischio che un uso incontrollato
dell'lA possa creare inutili ed ingiuste sofferenze ad altri individui
0 essere viventi e tuttora prevalente rispetto ai possibili vantaggi
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(Sebo et Long, 2023; Ladak, 2023). Inoltre, la carenza di un
quadro giuridico-normativo di riferimento e di una adeguata
trasparenza non agevolano la comprensione dell'afidabilita dei
nuovi algoritmi di programmazione (Kleizen et al, 2023; Habbal
et al, 2024), delle modalita attraverso cui avviene la produzione
delloutput individuato per la gestione di una situazione operativa
(Hauer et al., 2023; Wood, 2023) e dei meccanismi di attribuzione
della responsabilita per le decisioni assunte (Mc Farland, 2022;
Boutin, 2023). Al riguardo, Thangavel et al. (2024) ritengono che la
difidenza nei confronti dei sistemi spaziali autonomi possa essere
superata accrescendone i livelli di sicurezza e protezione. Cio
richiede la condotta di approfondimenti tecnico-scientifici volti ad
assicurare lintegrita del sistema e dei dati scambiati, la resilienza
contro le possibili minacce avversarie e linterpretabilita delle
decisioni assunte in modo autonomo, ma anche lo sviluppo di linee
guida e standard tecnici internazionali da utilizzare per certificare
lafidabilita di queste nuove tecnologie. La realizzazione di nuove
norme internazionali non &, comunque, semplice e richiede sforzi
importanti per la loro negoziazione, sottoscrizione, approvazione ed
entratainvigore. Perquesto motivo, Graham etal.(2024) propongono
di ricorrere a un processo di formazione del tipo “bottom up” che
permetta di utilizzare le norme nazionali esistenti in materia come
una base di partenza su cui poter lavorare per addivenire a una
condivisa regolamentazione internazionale sulluso delllA nello
spazio. Alriguardo, Al act recentemente approvato dal Parlamento
Europeo, sebbene non sia applicabile al settore militare, potrebbe
rappresentare un utile punto di riferimento. Questo originale corpus
normativo definisce, infatti, chiare responsabilita per tutte le figure
(importatore, distributore, deployer, ecc) che a vario titolo possono
essere identificate come un fornitore del sistema di IA, sancisce
obblighi di trasparenza e informazione oltre che gli standard tecnici
necessari per poter dichiarare la “conformita UE" e immettere un
prodotto nel territorio dell'Unione (European Parliament, 2024).
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CONCLUSIONE

Il presente articolo ha posto in evidenza che il potere spaziale é
entrato a far parte dei tradizionali elementi/strumenti del potere
nazionale e ha assunto una connotazione multidimensionale poiché
ciascuna componente del potere statale (DIME) contribuisce alla
sua costituzione e instaura con esso interazioni da cui vengono tratti
reciproci benefici e opportunita (Figura 1). Limmagine che viene
proposta é quella di un organismo nel quale le singole componenti
conducono uno sforzo armonico che si traduce in una condizione
di benessere da cui tutte ricavano un giovamento.

Lo spazio € una dimensione nella quale si sta concentrando
un crocevia di interessi strategici. Si pensi, ad esempio, che le
comunicazioni satellitari consentono l'accesso a internet, possono
potenziare il supporto sanitario attraverso i servizi di telemedicina,
contribuiscono a sostenere la continuita dei flussi bancari o
finanziari e mitigano i rischi correlati alla sicurezza delle informazioni
gestite con la rete di cavi sottomarini. Inoltre, i servizi di navigazione
garantiscono la sicurezza dei flussi commerciali, dei rifornimenti
logistici e la mobilita pubblica o privata mentre losservazione
della Terra permette di beneficiare di servizi metereologici
efficienti, facilita la prevenzione e la gestione dei disastri naturali
e il monitoraggio dei cambiamenti climatici. Infine, nellattuale
competizione per la ricerca di nuove fonti di energia potrebbe
risultare molto vantaggioso rilanciare il progetto della Space-Based
Solar Power per poter aumentare lautonomia energetica. Questa
iniziativa consentirebbe, infatti, di produrre elettricita attraverso
celle fotovoltaiche in orbita geostazionaria in grado ditrasmettere in
modalita wireless l'energia prodotta a stazioni riceventi sulla Terra
per la successiva immissione nella rete di distribuzione nazionale
(Rodgers et al., 2024).

La gestione del potere spaziale richiede, quindi, uno sforzo
sistemico in cui ciascuna componente del “Sistema Paese”
contribuisce a elaborare una strategia unica volta a realizzare, in un
quadro giuridico ben definito, un'architettura resiliente ed efficiente

Maggio 2024

|32



Il potere spaziale. Operazioni spaziali militari e ruolo dellIntelligenza Artificiale

per sfruttare i vantaggi forniti dalla disponibilita di un ecosistema di
aziende non statali, dalle costellazioni di satelliti multifunzione, dai
diversi regimi orbitali e dalle nuove tecnologie.

E evidente, pertanto, che umanita sara sempre pill dipendente dalle
risorse dello spazio. Per questo motivo, la presenza di un numero
crescente di minacce nello spazio ha spinto molti governi nazionali a
dotarsidiun‘organizzazione conilcompito dimonitorare, salvaguardare
e, alloccorrenza, di difendere i propri interessi anche attraverso il
ricorso a uno strumento militare in grado di impiegare assetti spaziali
di protezione/dissuasione con lobiettivo di contrastare/scoraggiare
eventuali azioni ostili da parte di attori non allineati.

La condotta di operazioni militari nello spazio non é scevra da
rischi che richiedono la disponibilita di risorse tecnico-professionali
e strumentazioni innovative. LIA pud contribuire ad accrescere le
capacita di analisi di grandi quantita di dati e di intervento nello
spazio oltre che la sicurezza dei segmenti di terra e di quelli
spaziali. Tuttavia, il ricorso a queste nuove tecnologie nellambito
del processo decisionale dei Comandanti e il livello di autonomia
attribuito alla macchina sono ancora fonte di preoccupazione. Per
questo motivo, sono necessari ulteriori approfondimenti volti a
consentire che linterazione uomo - macchina avvenga nel modo
piu efficace e affidabile possibile.

Una linea d'azione che includa la disponibilita di un quadro
dottrinale e legislativo attagliato alle nuove esigenze consentirebbe
di regolamentare il ruolo e il campo di azione degli attori non
statali, accrescere i margini di certezza con cui € possibile operare
e utilizzare le risorse disponibili dello spazio extra-atmosferico
oltre che di ridurre lincertezza che, allo stato attuale, caratterizza
L'utilizzo dell'lA in ambito militare.

Infine, lidea di implementare la formazione dei cosiddetti policy
makers potrebbe accrescere la consapevolezza delle potenzialita
offerte dalla spazio e ottimizzare la gestione dello space power
integrandolo appieno con gli altri strumenti del potere nazionale
attraverso un approccio di “Sistema Paese”.
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NOTES

1. Attivita che hanno una finalita sia civile che militare per le quali e difficile
operare una categorizzazione.

2. Il cui centro di controllo spaziale sara dislocato in Abruzzo.

La somma di tutte le risorse nella disponibilita di un paese per il
perseguimento dei propri obiettivi nazionali. “Instruments of national
power” in US NATO Military Terminology Group (2010). JP 1 (02) "Dictionary
of Military and Associated Terms”, 2001. Pentagon, Washington: Joint
Chiefs of Staff, US Department of Defense. p. 229. Dall'originale pdf del 10
marzo.

4. Sipensi ad esempio alla ricerca, alle risorse finanziarie, informative e
tecnologiche, agli investimenti, ai servizi, alle infrastrutture, all'apparato
normativo e alle competenze e professionalita tecnico specialistiche.

5. Periodo compreso fra il lancio dello Sputnik1 e la conquista della Luna,
avvenuti rispettivamente nel 1958 e nel 1969.

6. Cisiriferisce al periodo 1970-90.

7. Sipensi ad esempio alle comunicazioni satellitari e all'osservazione
terrestre.

8. Sipensi ad esempio dalliniziativa lanciata dalla People's Republic of China
(PRC) della “Space Silk Road”, noto anche come "Belt and Road Initiative
(BRI) Space Information Corridor”, lanciato nel 2016.

9. Rendendo indispensabili i servizi satellitari forniti per le attivita economico-
finanziarie, la sicurezza e il funzionamento della pubblica amministrazione.

10. Enti di livello tattico che consentono di completare le risorse strategiche
ed operative gia disponibili nellambito della Difesa.

11. Le Informazioni sul CICG del SICRAL, iL CITS., il SSA e il Centro Nazionale
PRS sono state tratte dal sito del Ministero della Difesa https:./www.
difesa.it/smd/covi/cos/reparti/25437.html e https.//www.difesa.it/smd/
comunicati/siglato-accordo-tra-dis-difesa-asi-per-realizzare-il-centro-
nazionale-prs/27254.html (consultati il 26 marzo 2024).

12. Operazioni che coinvolgono due o piu assetti operanti nello spazio (es.
collisione di due satelliti).

13. Operazioni che prevedono l'utilizzo di un arma installa su di una
piattaforma nello spazio (es. lancio di un missile).

14. Operazioni che prevedono l'utilizzo di un missile antisatellite da una
piattaforma sulla Terra.
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15.

16.

17.
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10.

20.

21

22.

23.

24.

25.

26.

27.
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Operazioni che prevedono l'utilizzo di un missile che percorre una parte
della sua traiettoria nello spazio per colpire un obiettivo terrestre.

Altitudine in cui gli effetti atmosferici sugli oggetti in volo diventano
trascurabili.

Novita al riguardo potrebbero intervenire nel corso del 2024.

Intervista condotta con risposta scritta pervenuta il 5 dicembre 2023.
Documenti agli atti dellAutore.

Attivita volta a rimuovere un satellite dall'orbita geostazionaria utilizzata
per fornire servizi operativi, posizionandolo in un'orbita cosiddetta “orbita
cimitero” in modo da evitare possibili interferenze con altri satelliti attivi.

In questo campo alcune aziende italiane sono all'avanguardia.
Recentemente la Kurs Orbital ha ottenuto un importante finanziamento per
la costruzione di un modulo denominato ARCap che potra essere applicato
sui veicoli spaziali e agevolare l'aggancio di un satellite e le manovre di
rendezvous o di prossimita (Erwin, 2024).

Punto di situazione elaborato dalla Sala Operativa Spazio del Comando delle
Operazioni Spaziali in data 7 marzo 2024.

Secondo Thiele et Boley, 2023 la probabilita che uno o piu satelliti

vengano colpiti da frammenti ASAT di dimensioni pari o superioria1cm e
superiore al 25% per un singolo test. La probabilita di un impatto si accresce
ulteriormente qualora vengano presi in esame anche detriti con dimensioni
finoa3mm.

Questa definizione e tratta dall'Al act approvato dal Parlamento Europeo il 13
marzo 2024.

Prospettiva condivisa anche dal Comandante delle Operazioni Spaziali
italiano il quale ritiene che l'lA, qualora si rivelasse affidabile, potrebbe
essere impiegata nel processamento di grosse quantita di dati (ad es.
telerilevamento, diagnostica, Space Situational Awareness) e in tutte le fasi
non critiche in cui il controllo umano permette il raggiungimento di una
maggiore affidabilita decisionale.

Il test missilistico russo € avvenuto il 15 novembre 2021 mentre linvasione
dell'Ucraina ha avuto inizio il 24 febbraio 2022.

Si pensi ad esempio al progetto Russo-Cinese di installare un reattore
nucleare sulla Luna nel 2033-2035 (TASS, 2014).

Ad esempio, una carenza della componente militare non preclude la
possibilita di accesso allo spazio, ma accresce la vulnerabilita dei sistemi
spaziali nazionali alle minacce avversarie e la dipendenza dai partner
internazionali con conseguenti limitazioni sulla sicurezza nazionale. Una
eccessiva dominanza della componente militare pud essere percepita,
invece, come un pericolo, avere un impatto negativo sulle relazioni
internazionali e determinare una escalation di violenza.
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